Cassa da malsauns

LUMNLEZIANA

«offentlich»

5 Bearbeitungsreglement und Scope der SwissDRG-Datenannahmestelle
(DAS) der Cassa da malsauns Lumneziana

1 Versionskontrolle

1.1 Anderungskontrolle

Datum —Verion
0.1

Beschreibung

end

13.05.2014 Die Advokatur Sury AG / | Erstellung
end

20.05.2014 | 0.2 Die Advokatur Sury AG / | Anpassung
end

05.06.2014 | 1.1 Die Advokatur Sury AG / | Uberarbeitung
end

27.06.2014 | 21 Die Advokatur Sury AG / | Anpassung

24.09.2014 | 1.2

Die Advokatur Sury AG /
end

Uberarbeitung gem. Zertifizierungsrapport

07.11.2014 | 3.1

Die Advokatur Sury AG /
end

Uberarbeitung gem. Zertifizierungsrapport

02.12.2014 | 3.2

Die Advokatur Sury AG /
end

Anpassungen

06.10.2015 | 4.0 Eie Advokatur Sury AG / | Uberarbeitung gem. Zertifizierungsrapport
ue

26.10.2015 | 5.0 Die Advokatur Sury AG / Anpassungen

24.11.2015 | 6.0 Die Advokatur Sury AG / Anpassungen

04.02.2016 | 7.0 Die Advokatur Sury AG / Anpassungen

18.07.2016 | 8.0 Claudia Casanova Anpassungen

05.10.2016 | 9.0 Claudia Casanova Anpassungen

21.08.2017 | 10.0 Claudia Casanova Kontrolle

19.10.2017 | 11.0 Claudia Casanova Uberarbeitung

05.06.2019 | 12.0 Claudia Casanova Uberarbeitung
Punkt 5.6_Scope Papierprozess / Punkt 3_SVK
hinzugeflgt in Grafik

09.06.2020 | 13.0 Claudia Casanova Uberarbeitung Punkt 2.3 Rechtliche Grundla-

gen / Kennzeichnung «&ffentlich»
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06.05.2021 | 14.0 Claudia Casanova Scope Papierprozess Uberarbeitet

14.06.2022 | 15.0 Claudia Casanova Art.11.1-Gesetzesart. DSG / VDSG korrigiert

13.06.2023 | 16.0 Claudia Casanova Punkt 2.1 Erganzung — KK nicht im Ausland ta-
tig
Punkt 2.1.1 Ergadnzung Struktur Informations-
system (SVK erganzt)
Punkt 2.2 / c¢) / Ergdnzung Bearbeitung ST
Reha und Pflegeheim
Punkt2.2c)/2.1.1/3./4.4/5.4.2 — Erganzung
Einfihrung ST Reha (Erganzungsprifungsmo-
dul)
Punkt 3, Scope — Ergédnzung ST Reha und Pfle-
geheim
Punkt 4.4 Erganzung Fusion Secon AG mit Su-
mex AG / Anpassung ELCA Informatik AG —
neu Sumex AG
Punkt 4.5 — Erganzung — SVK
Punkt 5.8 — Ergdnzung — Datenschutz-Folgen-
abschatzungen

25.08.2023 | 17.0 Lynn Grau Anpassungen an das nDSG

14.08.2024 | 18.0 Matilda Arpagaus Anpassung ganzes Dokument:

- Secon durch Sumex/ELCA ersetzt

- Claudia Casanova durch Matilda Arpa gaus
ersetzt

- VAD HP 1/DAS 1 durch VAD HP2/DAS 2 er-
setzt

- Mitarbeiterin durch Stellvertreterin ersetzt

- Abbildungen: Beschriftungen hinzugefligt

Punkt 2.2/5.4.3/5.6: Anpassung Verarbeitungs-
zeit

Punkt 2.6: E-Mail Adresse geéndert

Punkt 2.4: Artikelnummer an neues DSG an-
gepasst
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02.07.2025

19.0

Matilda Arpagaus

2.1.1. Anzahl Clients angepasst

9.4. Verweis auf neue Dokumente 17 ICT Be-
triebssicherheit + 18 Datensicherungskonzept +
19 Malware-Schutzkonzept

CaseNet mit CaseDoc im ganzen Dokument er-
setzt

Verweise auf elektronische Ablage der Doku-
mente statt auf physischen Ordner abgeandert
2.3.3 prazisiert

2.6 akutalisiert

5.8 prazisiert

5.9 Neu hinzugefligt

8.1 Neu hinzugefligt

11 Prazisiert und Abschnitte neu aufgesetzt

1.2 Dokumentenfreigabe

21.05.2014 Claudia Casanova Geschaftsleitung/Unterschrift:
06.06.2014 | 2.0 Claudia Casanova Geschaftsleitung/Unterschrift:
27.06.2014 | 21 Claudia Casanova Geschaftsleitung/Unterschrift:
05.12.2014 | 3.0 Claudia Casanova Geschaftsleitung/Unterschrift:
06.10.2015 | 4.0 Claudia Casanova Geschéftsleitung/Unterschrift:
26.10.2015 | 5.0 Claudia Casanova Geschéftsleitung/Unterschrift:
24.11.2015 | 6.0 Claudia Casanova Geschaftsleitung/Unterschrift:
04.02.2016 | 7.0 Claudia Casanova Geschaftsleitung/Unterschrift:
18.07.2016 | 8.0 Claudia Casanova Geschaftsleitung/Unterschrift:
05.10.2016 | 9.0 Claudia Casanova Geschéftsleitung/Unterschrift:
21.08.2017 | 10.0 Claudia Casanova Geschéftsleitung/Unterschrift:
19.10.2017 | 11.0 Claudia Casanova Geschéftsleitung/Unterschrift:
05.06.2019 | 12.0 Claudia Casanova Geschaftsleitung/Unterschrift:
09.06.2020 | 13.0 Claudia Casanova Geschaftsleitung/Unterschrift:
06.05.2021 | 14.0 Claudia Casanova GeschaftsleitungUnterschrift:
14.06.2022 | 15.0 Claudia Casanova GeschéftsleitungUnterschrift:
13.06.2023 | 16.0 Claudia Casanova GeschéftsleitungUnterschrift:
25.08.2023 | 17.0 Claudia Casanova GeschaftsfuhrungUnterschrift:
14.08.2024 | 18.0 Matilda Arpagaus GeschaftsfuhrungUn rs:ch@ P
02.07.2025 | 19.0 Matilda Arpagaus

Geschaftsfiihrung | LA 1
Unterschrift: ; !“# . kUH
:, /i \
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2 Allgemeines

21 Einfiihrung

Das Bearbeitungsreglement umschreibt die Datenbearbeitungs- und Kontrollverfahren und den Betrieb der elektro-
nischen Datenbearbeitung im Rahmen der SwissDRG-Rechnungsstellung (bezogen auf stationare Leistungen) an
die zugehorige Datenannahmestelle. Es enthalt Angaben (ber das fir den Datenschutz und die Datensicherheit
verantwortliche Organ, Uber die Herkunft der Daten und die Zwecke, fiir welche sie regelmassig bekannt gegeben
werden und beschreibt das Verfahren fiir die Erteilung der Zugriffsberechtigung auf die Daten, die im Rahmen der
SwissDRG-Rechnungsstellung von der Daten-annahmestelle bearbeitet werden und von den Krankenkassen in die-
sem Rahmen empfangen bzw. weitergeleitet werden.

Der Zweck der Datenbearbeitungen, fir die dieses Bearbeitungsreglement gilt, ist die Leistungs- und Kostenkontrolle
der Leistungserbringer im Rahmen des KVG und die anschliessende Rechnungsstellung.

Die Cassa da malsauns Lumneziana bietet keine Dienstleistungen im Ausland an.
Dieses Reglement gilt fir alle Mitarbeitenden der Krankenkasse.

2.1.1 Struktur Informationssystem

Die nachfolgende Grafik zeigt die IT Struktur auf, in welche das automatisierte Datenbearbeitungssystem eingeglie-
dert ist.

Dienstleister:

Sumex AG (Software Siddharthe), RVK
(VAD), Sumex AG (DRG-Box inkl.
Zusatzfunktion ST Reha), SVK etc.

Versicherte

Leistungserbringer

Die Mitarbeitenden kdnnen via ihren Computer (Client) auf die Daten auf dem Server zugreifen, die fir die Erfillung
ihrer Aufgaben bendtigt werden. Alle Daten werden taglich gesichert. Lediglich der IT-Dienstleister kann die Siche-
rung entschlisseln. Der Vertrauensarzt kann auf die Daten zugreifen, die er fir die Erflllung seiner Aufgabe bendtigt.
Die Mitarbeitenden kénnen nicht auf die Daten des Vertrauensarztes zugreifen. Die Versicherte und Leistungserbri-
ner kénnen nicht auf die Daten der Cassa da malsuauns Lumneziana zugreifen.
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2.2 Scope

Der Scope des Bearbeitungsreglementes umfasst die Tatigkeit der Datenannahmestelle (DAS) der Krankenkasse.
Dieser umfasst die folgenden Bereiche und Schnittstelllen:

Eingehende Post (elektronisch und in Papierform) und deren Bearbeitung: Schnittstelle zwischen outge-
sourcten Elementen und der Krankenkasse. Insbesondere ist die Dunkelprifung und der vertrauensarztli-
che Dienst outgesourct.

Die Rechnung, der MCD und allféllige weitere Dokumente werden vom Leistungserbringer direkt an die
Sumex AG gesendet.

Die Sumex AG, in Zusammenarbeit mit der Sumex-Elca AG, ist als Outsourcingpartner der Krankenkasse
fur die meisten Tatigkeiten der DAS zustandig. Die Krankenkasse bleibt jedoch fiir die Tatigkeiten der Su-
mex AG verantwortlich. Die Sumex AG ist VDSZ zertifiziert.

Ausschliesslich das Exkasso oder die VAD HP holt das Textdokument via System ,SFTP*, welches die
Leistungsabrechnungsnummer, den DRG-Code und die Information, ob das MCD fir auffallig oder nicht
auffallig befunden wurde, oder im System hinterlegte Auslenkungskriterien zutreffen, ab.

Die Definition, ob eine Rechnung auffallig oder unauffallig ist, ergibt sich durch die Dunkelprifung der Su-
mex DRG-Box inkl. Zusatzfunktion ST Reha und durch das Hinterlegen folgender Auslenkungskriterien:

A) Auslenkungskriterien die im System hinterlegt sind und bei denen die Rechnungen automatisch ausgelenkt und
direkt vom System abgewiesen werden:

Leistungserbringer unbekannt
Kein Rechnungs-Datum

Kein Behandlungs-Beginn-Datum

Kein Behandlungs-End-Datum

Zukunftiges Behandlungs-Beginn

Zukunftiges Behandlungs-Ende

Behandlungs-Beginn nach Behandlungs-Ende

Rechnungs-Datum vor Behandlungs-Beginn

Rechnungs-Datum vor Behandlungs-Ende

ESR: ESR-Infos nicht vollstandig

ESR: ESR-Konto-Nr. muss 5- oder 9-stellig sein

ESR: 15-stellige ESR-Referenz-Nr. fehlt oder hat ein ungultiges Format
ESR: 16-, resp. 27-stellige ESR-Referenz-Nr. fehlt oder hat ein ungultiges Format
ESR: Die Prufziffer der 16-, resp. 27-stellige ESR-Referenz-Nr. ist falsch
ESR: Die Prufziffer der Konto-Nr. ist falsch

Fehlerhaftes Behandlungsdatum

Die Anzahl der Spitaltage ist grosser als der Zeitraum der Behandlung
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B) Die weiteren Auslenkungskriterien sind im xlsx-Sheet ,Auslenkungskriterien_manuelle Bearbeitung*

ersichtlich (Auswertung Jetavana ‘Extras/Verschiedene Auswertungen.../Leistung/Pflege/ECP/DRG
Detaillierte Auslenkungsstatistik’).

Anderungen, Léschungen von Auslenkungskriterien sowie neue Auslenkungskriterien hinterlegen diir-
fen nur von der Datenschutzverantwortlichen, Matilda Arpagaus, der Sumex AG in Auftrag gegeben
werden. Die Auslenkungskriterien, die im System hinterlegt sind, kdnnen nur von der Sumex AG be-
arbeitet oder geloscht werden. Bei langerer Abwesenheit von Matilda Arpagaus (langer als 3 Monate)
werden die Aufgaben von der stellvertretenden Datenschutzverantwortlichen, Patricia Carigiet, tUber-
nommen.

C) Manuelle Auslenkungskriterien die durch den Krankenversicherer hinterlegt werden:

Fir ausserkantonale Rechnungen (Rechnungen ausserhalb des Tatigkeitsgebietes Graubiinden) wird
nach Erhalt der Kostengutsprache eine Auslenkung auf die Konkordats-Nr. des Rechnungsstellers
hinterlegt. Diese Auslenkung ist notwendig, damit der Rechnungsanteil zu Lasten der OKP, des Versi-
cherten oder einer ev. Spitalzusatzversicherung kontrolliert und fehlerhafte Rechnungen zurtickgewie-
sen werden kdnnen. Bei medizinisch bedingten ausserkantonalen Behandlungen und bei ausserkan-
tonalen Notfallen wird die Auslenkung mit der Konkordats-Nr. nicht gesetzt.

Anderungen, Léschungen von Auslenkungskriterien sowie neue Auslenkungskriterien hinterlegen diir-
fen nur von der Datenschutzverantwortlichen, Matilda Arpagaus, durchgefiihrt werden. Bei langerer
Abwesenheit von Matilda Arpagaus (langer als 3 Monate) werden die Aufgaben von der stellvertreten-
den Datenschutzverantwortlichen, Patricia Carigiet, Gbernommen.

Ebenfalls ausgelenkt werden samtliche Rechnungen mit dem Tarif ST-Reha. Die Rechnungen mis-
sen systematisch ausgelenkt werden, damit kontrolliert werden kann, ob eine entsprechende Kosten-
gutsprache der Krankenkasse vorliegt. Pflegeheimrechnungen, die Uber ein Spital abgerechnet wer-
den, werden ebenfalls systematisch zur Kontrolle der BESA und Hilfsmittel ausgelenkt.

Im Fall, dass es sich um eine unauffallige Rechnung oder nicht ausgelenkte Rechnung handelt, das
heisst die Rechnung nicht ausgelenkt wird, wird diese im System automatisch zur Bezahlung freige-
geben. Somit kann der normale Ablauf der Bearbeitung von Rechnungen angewendet werden und
die Rechnung wird automatisch ohne eine Bearbeitung zur Bezahlung freigegeben. Es erfolgt bei
unauffalligen Rechnungen keine erneute manuelle Prifung.

Im Fall, dass es sich um eine auffallige Rechnung aufgrund der Dunkelpriifung des MCDs handelt,
wird diese im System als solche gekennzeichnet. Diese ausgelenkten Rechungen werden von der
Sumex AG direkt der VAD HP2 zugestellt. Ist eine medizinische Prifung durch den VA des RVK
notwendig, wird die Rechnung durch die VAD HP2 zur Prifung freigegeben. Diese Uberpriifung
wird durch die DRG-Prufstelle vorgenommen. Die VAD HP2 fordert durch das Driicken eines But-
tons — RVK-Prifung im System bei der Sumex AG den Link an, der den Zugang zu der Sumex
SwissDRG Expert verschafft. Dieser Link wird direkt dem VAD des RVK via das System ,,CaseDoc"
zugestellt, wo automatisch ein neuer Fall eréffnet wird. Die VAD HP1 und VAD HP2 hat nie Zugang
zu diesem Link. Die DRG-Rechnung muss vom System Jetavana/ECP durch die VAD HP2 ausge-
druckt werden und im CaseDoc des RVK manuell als PDF-Format hochgeladen werden. Die ausge-
druckte DRG-Rechnung wird nach dem Hochladen im CaseDoc von der VAD HP2 geschreddert
und das PDF geldscht.
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N Rechnungsdetail [
B a v 9 BERB wla Rl
Suchen - Set | Suchen - Rechnung  Fechnung C-0000-01406 |
= c.oooootd0s B B Vers-Mr. 2102170 L-abr.  L-D002-63692 C702713 [i+]
Patient | Rechnung | Behandiung | Positionen | Detall  Auswertungen |Dpti0nen

P.  DeflD Text FE K D M
B 1.435| Tarif - DRG Box - Das MCD wurde flir auffallig befunden E{
IE] 3,002 wWeiterlitung - Benutzer/Gruppe =) &y
E:‘ 1 2,007 | Tarif - Detaildaten - T ariftyp _% E

Liste der ECP- und Leistungs-Auswertungen l

Erfasst Dratum Weitergeleitet

i)

Abbildung 1: Ausgelenkte ECP-Rechnung mit auffalligem MCD

Die DRG Priifstelle des RVK codiert das Textdokument nach.

Die ubrigen Unterlagen wie OP-Bericht, Behandlungsbericht und Austrittsbericht werden von der VAD HP2
beim Leistungserbringer zuhanden des VA angefordert. Die Unterlagen missen vom Leistungserbringer direkt
dem Vertrauensarzt des RVK zugestellt werden. Die VAD HP1 und VAD HP2 haben keine Einsicht in die Un-
terlagen und leiten keine Unterlagen dem VA weiter. Die vertiefte medizinische Uberpriifung findet durch den
Vertrauensarzt des RVK anhand dieser kompletten Fallunterlagen statt. Nach der Uberpriifung durch den VA
des RVK empfiehlt dieser der Krankenkasse die Bezahlung oder Nichtbezahlung der Rechnung. Muss eine
Rechnung aufgrund der Empfehlung des VA des RVK beim Leistungserbringer beanstandet werden, wird dies
durch die VAD HP2 durchgeflhrt. Bei einer Empfehlung des VA des RVK zur Bezahlung der Rechnung, wird
diese von VAD HP2 dem Exkasso zur Zahlung weitergeleitet.

Dokumente, die nur der VA einsehen darf, werden automatisch markiert und auf Grund dieser Markierung au-
tomatisch direkt dem VA zugestellt. Mitarbeitende der Krankenkasse und der DRG-Prufstelle des RVK haben
keine Einsichtsmdglichkeit in diese Dokumente.

Die Sumex AG stellt dem VAD des RVK den MCD-Link direkt und verschlisselt auf das System ,SFTP*. Der
VAD des RVK holt diesen MCD-Link ab. Der VAD des RVK erhalt mit seinem Schlussel Einblick in den MCD.
Eine Verschlisselung des Systems ,CaseDoc” der RVK stellt sicher, dass die HP, die bei der Krankenkasse
angestellt sind, keinen Zugang zu dem Link haben.

Ausgelenkte Rechnungen aufgrund eines im System hinterlegten Auslenkungskriteriums, werden von der Su-
mex AG direkt dem Exkasso zugestellt. Im Exkasso werden die Rechnungen kontrolliert und zur Zahlung frei-

gegeben. Bei diesen Rechnungen wird keine medizinische Prufung durchgefuhrt. Es mussen lediglich techni-
sche Daten Uberpruft werden.
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S Rechnungsdetail - Rechnungen bearbeiten )
P avid® wEB @B alie R
| Suchen - Rechnung  Fechnung C-0000-01371 |

= coooomsn (BB Wers Mr 2,100,057 L-abr  L-0002-63252 C702718 [i+]
Patient | Rechnung | Behandiung | Positionen Detail Auswer tungen |Dpliunan

P, DeHD Teut F K D M
IE] 1.43E| Tarif - DRG Box - Das MCD wurde fiir nicht auffallig befunden e
= 1|  2.007| Tarif - Dataildaten - Tariftyp IEQE] I
[E1| 1| 2.044| Taif - Detaildaten - Wiedersintitt innerhalb 12 Tagen mit DRG [Whitelist] ENWE]
IE] 1.209| Leistungsabrechnung - Nicht automatisch freigegeben IEN

[ Liste der ECP- und Leistungs-Auswertungen }

Efasst Datum “weitergeleitet

u..:]

Abbildung 2: Ausgelenkte ECP-Rechnung aufgrund definiertem Auslenkungskriterium

- Die VAD HP2 fiihrt die Arbeiten im Zusammenhang mit den genannten Prozessen im Einzelbliro mit verschlos-
sener Ture durch. Allfallige Unterlagen in Papierform werden nach Abschluss des Prozesses im abschliessba-
rem Schrank aufbewahrt, welcher durch das elektronische Schlusselsystem gesichert ist. Falls die VAD HP2
jedoch verhindert ist, Ubernimmt die VAD HP1 als ihre Stellvertreterin diese Aufgaben.

- Sowohl die Geschaftsleiterin als auch die Stellvertreterin haben sich vertraglich als Hilfspersonen des VAD der
RVK verpflichtet. Die Hilfspersonen des vertrauensarztlichen Dienstes verfiigen Uber einen entsprechenden
Vertrag sowie spezielle die Zutritts- und Zugriffsrechte, sowie ein separates ,HP-Login“ welches fur das Wei-
terleiten von Informationen an die Prifstelle des RVK nétig ist. Der Vertrag halt ebenfalls explizit den Aus-
schluss von Zugriffsrechten auf VA-geflaggte MCDs fest.

- Ebenfalls findet der Prozess der Bearbeitung der Papierrechnungen bei der Krankenkasse statt, sofern tUber-
haupt noch Papierrechnungen eingehen.

2.3 Rechtliche Grundlagen
2.3.1 KVG

Art. 84 KVG bildet die gesetzliche Grundlage flir die Bearbeitung von Personendaten im Bereich der obligatorischen
Krankenversicherungen, auch durch Dritte (Outsourcing).

Bearbeitungsreglement:

Punkt 2.9 Datensicherheit

Punkt 5.5 Outsourcing

Punkt 6.1 Zugriffsdifferenzierung
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Art. 84a KVG regelt die Bekanntgabe von Daten im Krankenversicherungsbereich an Dritte.

Bearbeitungsreglement:

Punkt 4.1 Sumex AG

Punkt 4.2 Elca

Punkt 4.4 Vertrauensarztlicher Dienst des RVK
Punkt 5.2 Implikation des Vertrauensarztes (VA)

Art. 84b KVG regelt den Datenschutz bei der Durchfiihrung der Krankenversicherung nach KVG.

Bearbeitungsreglement:

Punkt 2.4 Zustandigkeiten und Verantwortung

Punkt 2.6 Kontaktstelle beztiglich datenschutzrechtliche Fragen
Punkt 2.9 Datensicherheit

Art. 6 DSV i.V.m. Art. 84b KVG regelt schliesslich die Pflicht zur Erstellung eines Bearbeitungsreglements fir be-
stimmte automatisierte Bearbeitungen.

Bearbeitungsreglement:
Punkt 2.2 Scope

2.3.2 KVV

Die Verordnung Uber die Krankenversicherung (KVV) enthalt weitere spezifische Bestimmungen zur Rechnungsle-
gung. So halt Art. 59 KVV die allgemeinen Grundsatze fest.

Bearbeitungsreglement:
Punkt 3 Ubersicht der Datenbearbeitungsstruktur
Punkt 5.1 Ubersicht Datenbearbeitungsprozess

Art. 59a KVV aussert sich explizit zu den Swiss-DRG-Rechnungen.

Bearbeitungsreglement:

Punkt 3 Ubersicht der Datenbearbeitungsstruktur
Punkt 5.1 Ubersicht Datenbearbeitungsprozess
Punkt 5.4.3 Prifstufe 2 & 3 — Nachprifung

Punkt 5.6 Papierprozess
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2.3.3 DSG

Weitere datenschutzrechtlich relevante Bestimmungen ergeben sich aus dem Bundesgesetz liber den Datenschutz
(DSG). So sind insbesondere die Grundsatze der Datenbearbeitung nach Art. 6 DSG zu beachten: Rechtmassigkeit
der Datenbearbeitung (Art. 6 Abs. 1 DSG), verhaltnismassige Datenbearbeitung (Art. 6 Abs. 2 DSG), zweckgebun-
dene Datenbearbeitung (Art. 6 Abs. 3 DSG), Erkennbarkeit der Datenbeschaffung (Art. 6 Abs. 3 DSG) und unter
Umstanden die Einwilligung der betroffenen Person (Art. 6 Abs. 6 f. DSG).

Bearbeitungsreglement:

Punkt 5.4.2 Prifstufe 1 — Dunkelpriifung DAS
Punkt 5.4.3 Prufstufe 2 & 3 - Nachprifung
Punkt 5.6 Papierprozess

Punkt 5.7 Auslenkungskriterien

Punkt 8.1 Zugangskontrollen

Eine weitere Anforderung des Datenschutzgesetzes betrifft die Datensicherheit, also die technischen oder organisa-
torischen Massnahmen zum Schutz vor unbefugtem Bearbeiten (Art. 7 Abs. 1 DSG).

Bearbeitungsreglement:
Punkt 2.2 Scope

Punkt 2.9 Datensicherheit
Punkt 6 Zugriff

Art. 9 DSG bildet analog zu Art. 84 KVG die Grundlage fur die Datenbearbeitung durch einen Auftragsbearbeiter.

Bearbeitungsreglement:

Punkt 4 Beteiligte Organisationseinheiten

Punkt 5.5 Outsourcing

Punkt 9.4 IT-Kontrollen

Punkt 10.1 Archivierungspflicht

Punkt 10.2 Archivierungsaktivitdten der Outsourcingpartner

Ahnlich wie Art. 3 VVG ergibt sich aus Art. 19 DSG eine Informationspflicht des Versicherers bzw. des Verantwortli-
chen der Datenbearbeitung.

Bearbeitungsreglement:
Punkt 11 Rechte der Versicherten
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2.4 Zustindigkeiten und Verantwortung

Die Gesamtverantwortung fur den Datenschutz tragt die Geschéftsleitung. Diese Verantwortung ist nicht Gbertragbar.
Alle weiteren Aufgaben, Kompetenzen und Verantwortlichkeiten betreffend Datenschutz und Sicherheit sind in die-
sem Bearbeitungsreglement, im Dokument «11 Weisung Mitarbeitende» sowie im Dokument «6.8 Richtlinie zum
Gebrauch von Werten» festgehalten. Die Krankenkasse bleibt gemass Art. 9 DSG auch fiir das datenschutzrechtlich
korrekte Handeln der Outsourcinpartner verantwortlich.

2.5 Anmeldung des Verzeichnisses der Bearbeitungstitigkeiten und des Datenschutzberaters beim EDOB
(Art. 12 Abs. 4 DSG und Art. 10 Abs. 4 DSG)

Die Krankenkasse verfiigt mit dem RVK (ber einen dem EDOB gemeldeten Datenschutzberater nach Art. 10 DSG.
Die Krankenkasse Lumneziana ist gemass Art. 12 DSG verpflichtet ein Verzeichnis der Bearbeitungstatigkeiten zu
fiihren und es dem EDOB zu melden. Das Verzeichnis der Bearbeitungstéatigkeiten ist auf datareg.ch erfasst und
wird regelmassig Uberpruft. Die Konformitat jeder einzelnen Datenbearbeitung die Personendaten erhalt, wird vor
Implementierung sowie kontinuierlich fir alle bestehenden Datenbearbeitungen gepriift und in dem Verzeichnis der
Bearbeitungstatigkeiten gemass Art. 12 DSG dokumentiert.

2.6 Kontaktstelle beziiglich datenschutzrechtlichen Fragen

Fragen im Zusammenhang mit dem Datenschutz sind an folgende Stelle zu richten:

- Cassa da malsauns LUMNEZIANA
Postfach / Caum Postal 22
Palius 33C
7144 Vella
Tel. 081 931 35 35
lumneziana@hin.ch

- Betreffend spezifischen Fragen an die Sumex AG im Themen des Outsourcings:
Sumex AG
Allmendstr. 17
8320 Fehraltorf
Tel. 044 956 21 11
Fir das Kontaktformular: https://www.sumex.ch/de/kontakt

2.7 Organigramm

Matilda Arpagaus Patricia Carigiet

Stellvertretung Datenannahmestelle — | VErantwortliche Datenannahmestelle
(DAS-1/VAD HP1) (DAS-2 / VAD HP2)
Geschaftsleitung Stellvertreterin Geschaftsleitung
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2.8 Schweigepflicht nach Art. 33 ATSG

Geschéftsleitung und Mitarbeitende der Krankenkasse Lumneziana unterstehen der Schweigepflicht nach Art. 33
ATSG.

Bei Verletzung der Schweigepflicht unterstehen sie spezialgesetzlich den Strafbestimmungen des Art. 92 KVG und
Art. 33 ATSG. Die Mitarbeitenden sind Uber die Sanktionen informiert. Alle Mitarbeitenden haben bei Eintritt in das
Unternehmen die Geheimhaltungs- und Schweigepflichterklarung unterzeichnet (siehe Anhang: Muster der Geheim-
haltungserklarung).

2.9 Datensicherheit

Es werden technische, personelle und organisatorische Sicherheitsmassnahmen getroffen, um die verwalteten Per-
sonendaten vor unberechtigtem oder unrechtmassigem Zugriff, Verlust, Vernichtung oder Beschadigung zu schiit-
zen. Die Massnahmen sind detailliert im Dokument «4 Sicherheits- Datenschutzweisung» aufgelistet. Ausserdem
sind alle Prozessablaufe, die in der Krankenkasse relevant sind, inklusive der Angaben zu Verantwortlichkeiten, in
vorliegendem Dokument, im Dokument «11 Weisung Mitarbeitende» sowie im Dokument «6.8 Richtlinie zum Ge-
brauch von Werten» definiert und dokumentiert. Die Funktion der Datenannahmestelle ist an die Sumex AG outge-
sourct. Die Gewahrleistung der Datensicherheit durch die Sumex AG ist durch den Vertrag inklusive seiner Anhange
sowie deren internen Reglemente sichergestellt. Die relevanten internen Reglemente der Sumex AG sind im Ordner
,SwissDRG-DAS Zertifizierung‘ abgelegt (siehe Anhang: Reglemente der Sumex AG). Die Krankenkasse Lumenzi-
ana stellt sicher, dass sie Uber die aktuellsten Versionen der Reglemente verfiigt.

3 Ubersicht der Datenbearbeitungsstruktur

Die nachfolgende Grafik zeigt die IT-Struktur betreffend die Leistungsprozesse der Bearbeitung stationarer
SwissDRG Rechnungen auf, in welche das automatisierte Datenbearbeitungssystem eingegliedert ist.

Cassa da malsauns
Lumneziana
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4 Beteiligte Organisationseinheiten

4.1 Sumex AG

Gestutzt auf Art. 59a KVV durfen die medizinischen Daten ausschliesslich an die zertifizierte Datenannahmestelle
des Versicherers gesandt werden. Als Dienstleistung betreibt die Sumex AG (hundertprozentige Tochtergesellschaft
der ELCA Informatik AG) im Auftrag der ihr angeschlossenen Krankenversicherer diese zertifizierte Datenannahme-
stelle. Die Krankenkasse Lumneziana hat aufgrund einer vertraglichen Beziehung diese Leistung an die Sumex AG
ausgelagert. Die Verantwortung fiir die Tatigkeit der Sumex AG bleibt jedoch bei der Krankenkasse Lumneziana.

Die detaillierten Anforderungen an den durch die Sumex AG ausgefiihrten Prozess sind in deren Anwendbarkeitser-
klarung, die im Rahmen der DRG-DAS Zertifizierung der Sumex AG erstellt wurde und in dem Vertrag zwischen der
Krankenkasse und der Sumex AG dargelegt.

Die Sumex AG stellt die Software (Sumex DRG-Box inkl. ST-Reha) zur Beurteilung der SwissDRG-Rechnungen
anhand der von den Krankenversicherern gelieferten Auslenkungskriterien bereit (Dunkelprifung).

4.2 Krankenkasse Lumneziana

Die Krankenkasse Lumneziana ist als Krankenkasse Zertifikatstrager gemass Art. 59a KVV. Die Krankenkasse
Lumneziana bleibt fir die Tatigkeiten der Datenannahmestelle, die an andere Organisationseinheiten outgesourct
wurden, verantwortlich.

4.3 Vertrauensarztlicher Dienst des RVK
4.3.1 Aufgaben

Der vertrauensraztliche Dienst des RVK (VAD RVK) umfasst ausgebildete Vertrauensarzte und deren Hilfspersonal,
das vom RVK angestellt ist. Der VAD RVK ist fur die Bearbeitung von medizinischen Daten zusténdig, die ihm im
Rahmen von Art. 42 Abs. 5 KVG zugesendet werden miissen/kénnen:’

a. Der Leistungserbringer ist in begriindeten Fallen berechtigt, medizinisch Daten nur dem VA bekannt zu ge-
ben.

b. Der Leistungserbringer muss, auf Verlangen der versicherten Person, medizinische Daten nur dem VA be-
kannt geben.

Daruber hinaus muss gemass Art. 59a Abs. 5 KVV der Versicherer, wenn er im Laufe der Prifung zusatzliche Aus-
kiinfte bendtigt, die versicherte Person Gber ihre Wahimdglichkeit nach Art. 42 KVG informieren. Ausserdem verlangt
das vertrauensrechtliche Verhaltnismassigkeitsprinzip vorliegend, dass die Gesamtheit der im MCD enthaltenen Da-
ten nur den Vertrauensarzt bekannt gegeben wird.

4.3.2 Terminologie

Der Grossteil der Arbeit des vertrauensarztlichen Dienstes wird vom vertrauensarztlichen Dienst des RVK (VAD
RVK) auf der Grundlage des Vertrages der Krankenkasse Lumneziana mit dem RVK wahrgenommen. Der VAD
des RVK erhalt direkt von der Sumex AG den Link, der den Zugriff auf die Informationen ermdglicht, die fir eine
gewdhnliche Nachcodierung nétig sind. Der VAD des RVK fuhrt die Nachcodierung durch. Die als Hilfsperson des
VA fungierende Sachbearbeiterin HP1 bzw. HP2 sind ebenfalls Teil des VAD, werden jedoch nicht vom Begriff
»VAD des RVK* umfasst. Hingegen wird der Vertrauensarzt (VA) des RVK vom Begriff , VAD RVK* umfasst. Insbe-
sondere haben die HP1 und HP2 keinen Zugang zum MCD-Link oder Dokumenten. Darliber hinaus muss festge-
halten werden, dass betreffend die Verwendung der Terminologie VA/VAD dem Verstandnis des BAG gefolgt wird:

T Gem. Art. 57 Abs. 6 KVG missen Leistungserbringer den Vertrausenézten die zur Erfiillung inrer Aufgaben notwendigen Angaben gem.
Art. 57 Abs. 4 liefern.
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Im Kreisschreiben 7.1 verwendet das BAG VA und VAD als Synonyme. Auf Nachfrage erlauterte das BAG, dass
prinzipiell mit VA der mit Dr. med. ausgebildete Arzt bezeichnet, wahrend mit VAD der Arzt und seine Hilfsperso-
nen bezeichnet werden, dass jedoch in rechtlich relevanter Hinsicht, VA und VAD als Synonyme verwendet wer-
den. Dies gilt insbesondere fiir die Frage, wer an den VA adressierte Post bearbeiten darf.

Hier wird explizit davon ausgegangen, dass auch der VAD an den VA adressierte Post 6ffnen und bearbeiten darf.
Sofern Hilfspersonen des VA jedoch in der Leistungsabteilung tatig sind, missen besondere technische und orga-
nisatorische Massnahmen vorgenommen werden, um die Unabhangigkeit der Hilfsperson von der Arbeit in der
Leistungsabteilung sicherzustellen.?

4.5 SVK — Schweizerischer Verband fiir Gemeinschaftsaufgaben der Krankenversicherer

Die Dienstleistungen des SVK umfassen die Bereiche Dialyse, Transplantationen und Protonenstrahlentherapie. Der
SVK erteilt im Auftrag des Krankenversicherers Kostengutsprachen, kontrolliert eingehende Rechnungen und nimmt
sofern noétig Zusatzabklarungen vor. Vom SVK wird insbesondere die Einhaltung der WZW-Kriterien bei medizini-
schen sowie pflegerischen Massnahmen kontrolliert. Die Rechnungen werden bei erteilter Kostengutsprache elek-
ronisch vom Leistungserbringer direkt dem SVK zur Kontrolle zugestellt. Nach der Priifung werden die Rechnungen
vom SVK dem Krankenversicherer elektronisch zur Zahlung weitergeleitet. Der Ablauf der elektronischen Rech-
nungsbearbeitung ist in der Dokumentation des SVK ersichtlich.

5 Der Datenbearbeitungsprozess

5.1 Ubersicht

Mit der Einfiihrung von DRG Pauschalen fir die Abgeltung von stationéren Spitalaufenthalten sind Spitaler und Arzte
verpflichtet, ab 1.1.2014 alle administrativen und medizinischen Patientendaten ausschliesslich an zertifizierte Da-
tenannahmestellen der Versicherer zu tibermitteln. Spitalrechnungen werden deshalb gemeinsam mit einem soge-
nannten MCD (Minimal Clinical Dataset) an die Kostentrager gesandt. MCDs enthalten neben administrativen Daten
auch die fur die Rechnungskontrolle erforderlichen medizinischen Patientendaten. Hierbei handelt es sich um be-
sonders schiutzenswerte Daten. Deshalb bestehen hdéhere Anforderungen an den Datenschutz, welche mit Befol-
gung der Regelungen im Bearbeitungsreglement eingehalten werden. Die Krankenkasse bleibt fir die Tatigkeiten
ihrer Outsourcingpartner verantwortlich.

Zudem werden Rechnungen und dazugehérende Informationen, die in Anwendung von Art. 42 KVG nur vom VA

behandelt werden dirfen, automatisch mit einem ,VA-Flag“ versehen.

5.2 Implikation des Vertrauensarztes (VA)

Prinzipiell kann der VA/VAD? aus aus folgenden Griinden in den Prozess involviert sein: 4
1. Auf Grund von Art. 42 Abs. 5 KVG gilt folgendes:

a. Der Leistungserbringer ist in begriindeten Fallen berechtigt, medizinisch Daten nur dem VA bekannt zu
geben.

b. Der Leistungserbringer muss, auf Verlangen der versicherten Person, medizinische Daten nur dem VA
bekannt geben.

2 Telefonnotiz der Advokatur Sury vom 17.9.2014.

3 Betreffend die Unterscheidung VA/VAD siehe 4.3.2.

4 Gem. Art. 57 Abs. 6 KVG miissen Leistungserbringer den Vertrausenazten die zur Erfiillung ihrer Aufgaben notwendigen Angaben gem.
Art. 57 Abs. 4 liefern. Vgl. hierzu auch oben 4.3.2.
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2. Dariuber hinaus muss gemass Art. 59a Abs. 5 KVG der Versicherer, wenn er im Laufe der Prufung zusatzliche
Auskinfte bendtigt, die versicherte Person uber ihre Wahimadglichkeit nach Art. 42 KVG informieren. Werden zur
Rechnungsprifung Dokumente bendtigt, die Gber das vom Leistungserbringer gelieferte Material hinausgehen,
so kénnen diese Dokumente entweder nach Information des Patienten betreffend die Wahlmdglichkeit nach Art.
42 KVG oder auf Initiative des VA beim Leistungserbringer eingefordert werden.

3. Ausserdem verlangt das vertrauensrechtliche Verhaltnismassigkeitsprinzip vorliegend, dass die Gesamtheit der
im MCD enthaltenen Daten nur dem Vertrauensarzt bekannt gegeben wird.

5.3 Der VA-Flag

Sofern Dokumente aus obengenannten Griinden nur dem VA zugestellt werden diirfen, so markiert dies das Spital
so, dass die Sumex AG als Daten annehmendes Organ der Krankenkasse Lumneziana, den Fall entsprechend
kennzeichnen kann und der Fall in das CaseDoc Tool des RVK automatisch mit einem VA-Flag eingespeist wird.
Diese Situation hat keine spezielle Bedeutung, da der Prozessablauf fur die Krankenkasse Lumneziana mit oder
ohne VA-Flag gleichermassen ablauft und die Daten in beiden Fallen immer nur dem VAD RVK zugestellt werden.

5.4 Priifung von stationaren Leistungsabrechnungen mit und ohne VA-Flag im SwissDRG Prozess
5.4.1 Uberblick und Begriffliches

Bei samtlichen Rechnungen (mit und ohne VA-Flag) findet die Uberpriifung der Rechnungen in drei Schritten statt:

1. Prifstufe 1 Standardisierte Rechnungsprifung innerhalb der DAS des Krankenversiche-
Dunkelprifung DAS rers (Sumex AG):

Automatische Aussonderung der auffalligen Rechnungen durch eine Prifsoft-
ware und Auslenkungskriterien.

2. Priifstufe 2 & 3 Nachkontrolle der ausgelenkten auffalligen Rechnungen aufgrund eines im
Nachprifung System hinterlegten Auslenkungskriteriums und fur auffallig befundene Rech-
nungen aufgrund der Dunkelprifung des MCDs. Weiterleitung der fir auffallig
befundenen Rechnungen aufgrund des MCD’s durch die VAD HP2 zur Priifung
durch den VA des RVK. Anfordern der weiteren Unterlagen (Berichte) durch
die VAD HP2 beim Leistungserbringer zuhanden des Vertrauensarztes. Ver-
tiefte medizinische Uberprifung durch den VA des RVK anhand der kompletten
Fallunterlagen.

5.4.2 Priifstufe 1 - Dunkelpriifung DAS

Die Sumex AG erhalt die elektronischen Rechnungen und die MCDs von den Leistungserbringern. Die Software fur
die interne Bearbeitung ist ,Siddhartha‘. Nach der Anlieferung der Daten werden diese in das System der Sumex AG
importiert und die Identifizierung vorgenommen. Die Sumex AG isoliert die MCDs von den ibrigen Daten, verschlis-
selt und speichert die heiklen Daten mit einem der Sumex AG unbekanntem Schllssel, der nur dem vertrauensarzt-
lichen Dienst der RVK bekannt ist und sendet die anonymisierten Daten an die ELCA AG. Danach wird mittels der
Software ,Sumex DRG Box inkl. Zusatzfunktion ST Reha“ die Dunkelprifung durchfiihrt. Die ELCA AG informiert die
Sumex AG, ob die Rechnung anhand der Auslenkungskriterien als auffallig beurteilt worden ist. Die Sumex AG leitet
diese Information mittels eines txt-Dokumentes via SFTP an die Krankenkasse Lumneziana weiter. Das txt-Doku-
ment enthalt die Leistungsabrechnungsnummer und die Information, ob die Rechnung als kritisch beurteilt wurde
oder nicht. Die Aufbewahrung der Daten erfolgt gemass dem internem Reglement der Sumex AG.

Falls die Rechnung keinem der Kunden der Sumex AG zugewiesen werden kann, kommt der manuelle Prozess zum
Zuge, in welchem die EAN-Nummer (= Kennung Leistungserbringer) geprift und allenfalls korrigiert und die Rech-
nung weiter bearbeitet wird. Wenn keine Korrektur vorgenommen werden kann, bleibt die Rechnung stehen und wird
innert Wochenfrist geléscht (vgl. Anhang Fehler! Verweisquelle konnte nicht gefunden werden.: Erklarung der
Sumex AG betreffend die Bearbeitung irrtimlicher Daten).
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Im Regelfall empfangt die Sumex AG die elektronischen Rechnungen der Leistungserbringer, isoliert die MCDs von
den Ubrigen Daten, verschlisselt und speichert die heiklen Daten mit einem nur dem VAD des RVK bekannten
Schlissel und sendet die anonymisierten Daten zur Dunkelprifung. Die Software fir die Dunkelprifung wird von
der ELCA AG bereitgestellt.

Die ELCA AG ist kein Lieferant der Sumex AG, sondern ein direkter Vertragspartner der Krankenkasse Lumnezi-
ana. Einzig fir den Transport setzt die Sumex AG die Software von ELCA AG ein und bezahlt dafiir eine jahrliche
Lizenzgebihr. Die Sumex AG und die ELCA AG sind direkte Vertragspartner der Krankenkasse Lumneziana. Die
Sumex AG sendet nach Erhalt der Rechnung diese an die ELCA AG weiter. Mithilfe der ELCA-Software ,Sumex
DRG Box inkl. Zusatzfunktion ST Reha‘ wird entschieden, ob auf Grundlage der Auslenkungskriterien eine kritische
Rechnung vorliegt (sog. Dunkelpriifung). Die Auslenkungskriterien werden von der Krankenkasse Lumneziana ge-
liefert, welche diese vom RVK bezieht.Ob diese Rechnung auffallig ist, wird von der ELCA AG an die Sumex AG
gemeldet. Die Sumex AG markiert die Rechnungen entsprechend der Resultate der Sumex SwissDRG Box- Pri-
fung und speichert diese. Die Sumex AG stellt einmal taglich alle Priifungsergebnisse fiir die Krankenkasse Lum-
neziana zusammen und Ubermittelt ein txt-Dokument mit der Leistungsabrechnungsnummer und der Information,
ob die Rechnung auffallig oder nicht auffallig ist, dem Versicherer automatisiert via SFTP. Dies gilt fiir Rechnungen
mit und ohne VA-Flag.

Im Fall, dass es sich um eine unaufféllige Rechnung oder nicht ausgelenkte Rechnung handelt, das heisst die
Rechnung nicht ausgelenkt wird, wird diese im System automatisch zur Bezahlung freigegeben. Somit kann der
normale Ablauf der Bearbeitung von Rechnungen angewendet werden und die Rechnung wird automatisch ohne
eine Bearbeitung zur Bezahlung freigegeben. Es erfolgt bei unauffalligen Rechnungen keine erneute manuelle Pri-
fung.

5.4.3 Priifstufe 2 & 3 — Nachpriifung

Im Fall, dass es sich um eine auffallige Rechnung aufgrund der Dunkelprifung des MCDs handelt, wird diese im
System als solche gekennzeichnet. Diese ausgelenkten Rechnungen werden von der Sumex AG direkt der VAD
HP2 Ubermittelt. Rechnungen bei denen keine medizinische Priifung durch den VA des RVK notwendig ist, werden
von der VAD HP2 am Exkasso zur Zahlung weitergeleitet. Ist eine medizinische Prifung durch den VA des RVK
notwendig, muss die Rechnung durch die VAD HP2 dem VA des RVK zur Prifung Ubermittelt werden. Die VAD HP2
fordert durch das Druicken eines Buttons — RVK-Prifung im System bei der Sumex AG den Link an, der den Zugang
zu der Sumex SwissDRG Expert verschafft. Dieser Link wird direkt dem VAD des RVK via das System ,,CaseDoc*
zugestellt, wo automatisch ein Dossier eréffnet wird. Die VAD HP2 hat nie Zugang zu diesem Link. Die Krankenkasse
ist auch nicht im Besitz des SchllUssels, der zur Decodierung des MCDs notwendig ist. Die DRG-Rechnung muss
durch die VAD HP2 vom System Jetavana/ECP ausgedruckt und im CaseDoc des RVK manuell als PDF-Format
hochgeladen werden. Die ausgedruckte DRG-Rechnung wird nach dem Hochladen im CaseDoc durch die VAD HP2
geschreddert und das PDF geldscht. Die VAD HP2 fordert die weiteren Unterlagen wie OP-Bericht, Behandlungsbe-
richt, Austrittsbericht beim Leistungserbringer an. Die Unterlagen werden von der VAD HP2 beim Leistungserbringer
zuhanden des Vertrauensarztes angefordert. Die Unterlagen miissen vom Leistungserbringer direkt dem Vertrau-
ensarzt zugestellt werden. Die VAD HP1 oder VAD HP2 haben keine Einsicht in diese Unterlagen und leiten auch
keine Unterlagen am VA des RVK weiter. Die vertiefte medizinische Uberpriifung findet durch den Vertrauensarzt
des RVK anhand dieser kompletten Fallunterlagen statt. Hat die DRG-Priifstelle VA des RVK die Uberpriifung abge-
schlossen, empfiehlt der VA der Krankenkasse auf Grundlage der Nachcodierung und auf Grundlage der zusatzli-
chen Informationen entweder die Bezahlung oder Nichtbezahlung der Rechnung. Weitere Prazisierungen werden im
Vertrag der Krankenkasse mit dem RVK dargelegt (vgl. Anhang: Vertrage RVK inkl. Anhange). Muss eine Rechnung
aufgrund der Empfehlung des VA des RVK beim Leistungserbringer beanstandet werden, wird dies durch die VAD
HP2 durchgefihrt. Bei einer Empfehlung des VA des RVK zur Bezahlung der Rechnung, wird diese von VAD HP2
dem Exkasso zur Zahlung weitergeleitet.
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Ausgelenkte Rechnungen aufgrund eines im System hinterlegten Auslenkungskriteriums, werden vom Exkasso
gepruft und bearbeitet. Bei diesen Rechnungen wird keine medizinische Prifung durchgefihrt. Es mussen lediglich
technische Daten Uberprift werden.

Bei den Leistungserbringern zu erfragende zusatzliche Informationen werden grundsatzlich direkt an den VA des
RVK gesendet. Gemass Gesetz an den VA zu adressierende Post in Papierform wird von den Leistungserbringern
direkt an den VA des RVK gesendet (hierzu wurde ein Informationsbrief an alle Leistungsrerbringer gesendet: siehe
Anhang: Musterbrief an Leistungserbringer bzgl.VA/VAD Post).

Sofern der Einsatz der Krankenkasse geschuldet ist, wird die Verarbeitung dieser Informationen von der VAD HP2
im verschlossenen Einzelbliro durchgefiihrt. Allfallige Unterlagen in Papierform werden nach Abschluss des Prozes-
ses im abschliessbarem Schrank aufbewahrt, welcher durch das elektronische Schliisselsystem gesichert ist. Der
Computer von der VAD HP1 und VAD HP2 ist passwortgeschiitzt. Zudem ist je ein separates Login fir die VAD HP1-
und VAD HP2-Funktion eingerichtet. Die prazisen Pflichten der Angestellten sind im Dokument «11 Weisung Mitar-
beitende» festgelegt. Ausserdem haben sich VAD HP1 und VAD HP2 nochmals explizit verpflichtet ihre Schweige-
pflicht und die Pflichten aus dem Datenschutzgesetz zu wahren (siehe Dokument ,Schweigepflichterklarung). Mit
diesen organisatorischen Massnahmen wird sichergestellt, dass moglichst nur die zustdndige Sachbearbeitererin
VAD HP2 Zugang zu sensiblen Daten im Zusammenhang mit der Uberpriifung von SwissDRG-Rechnungen haben.

Sofern die VAD HP2 jedoch unverfiigbar ist, werden die Bearbeitungsschritte vom Empfang der Information der
Sumex AG bis zur Freigabe (Weiterleitung an Exkassso) der Rechnung oder zur Weiterleitung an den vertrauens-
arztlichen Dienst des RVK durch die Stellvertretung VAD HP1 durchgefiihrt. Die VAD HP2 gilt als unverfiigbar, wenn
sie mehr als eine Woche krankheitsbedingt ausfallt.

5.5 Auftragsbearbeitung

Der Grossteil der Bearbeitung der MCDs und damit der sensiblen, als im Sinne des DSG besonders schutzenswert
klassifizierten Daten, findet bei der ELCA AG mit Hilfe der Software ,Sumex DRG Box inkl. Zusatzfunktion ST Reha’,
sowie im Rahmen der Arbeit des VAD des RVK statt. Die Krankenkasse bleibt gem. Art. 9 DSG flir das datenschutz-
rechtlichkorrekte Handeln ihrer Auftragsbearbeiter verantwortlich. Die Krankenkasse stellt sicher, dass die Daten von
den Auftragsbearbeitern nur so bearbeitet werden, wie die Krankenkasse sie bearbeiten dirfte und vergewissert
sich, dass die Auftragsbearbeiter die Datensicherheit gewahrleisten. Dies wird insbesondere durch die regelmassige
Uberpriifung vorgenommen, ob die Auftragsbearbeiteriiber ausreichende und giiltige Datenschutzzertifizierungen
verflgen.

5.6 Papierprozess

Mit der Systemumstellung werden Rechnungen, wenn seitens des Leistungserbringers maglich, nur noch elektro-
nisch empfangen. Die Leistungserbringer wurden dartber entsprechend informiert und der Ablauf funktioniert bes-
tens. Bei Leistungserbringern ausserhalb des Kantons Graublnden wird beim Eingang der Kostengutsprache einmal
telefonisch abgeklart, ob eine elektronische Abrechnung maglich ist. Ist dies der Fall, werden die Leistungserbringer
nochmals schriftlich darauf hingewisen, nur noch elektronisch abzurechnen. Ist eine elektronische Abrechnung sei-
tens des Leistungserbringers nicht moglich, werden diese schriftlich informiert, die Rechnungen in Papierform ohne
MCD, adressiert an die Datenannahmestelle DAS zuzustellen (vgl. Anhang: Musterbrief an Leistungserbringer bzgl.
Papierrechnungen). Die Spitaler im Kanton Graubiinden wurden bereits vorgangig von der Krankenkasse mit einem
Schreiben darauf hingewiesen, nur noch elektronisch mit der Krankenkasse abzurechnen und dass keine MCDs in
Papierform gesendet werden sollen. Auch hier wurde zuerst telefonisch abgeklart, ob eine elektronische Abrechnung
moglich ist. Da unser Tatigkeitsgebiet nur den Kanton Graubiinden umfasst und alle Biindner Spitdler elektronisch
abrechnen kdnnen und es sich bei ausserkantonalen Behandlungen meistens um medizinisch bedingte oder Wahl-
behandlungen handelt, betreffen diese Behandlungen gréssere Spitdler, die ebenfalls elektronisch abrechnen. Somit
kénnen wir davon ausgehen, dass wir nur noch sehr wenige Papierrechnungen erhalten werden.
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Sollte dennoch eine Papierrechnung oder andere nicht richtig adressierte Unterlagen eingehen ist der Ablauf wie
folgt:

Sofern DAS-2 anwesend ist, holt sie taglich um 9:00 Uhr die Post aus dem Postfach. Sie sortiert sodann die Post bei
sich am Schreibtisch. Gemass definiertem, vorgesehenem Prozess gelangt keine Post, die an den VA gesendet
werden muss, in den Briefkasten der Krankenkasse. Fur den Fall, dass ein Leistungserbringer diesen definierten
Prozess missachtet ist folgendes vorgesehen:

An den VA/VAD adressierte Post wird ungedéffnet in Papierform an den VA der RVK in Luzern weitergeleitet. An die
DAS adressierte Post wird im Briefkasten der Datenannahmestelle der Krankenkasse deponiert. Die restliche Post
wird geéffnet und verteilt. Sofern Post nicht an den VA/VAD adressiert war, jedoch nach dem Offnen Klar ist, dass
die Sendung an den VA/VAD hatte adressiert werden mussen, so wird der Umschlag sofort wieder verschlossen und
direkt per Papierpost an den VA des RVK in Luzern gesendet. Dem entsprechenden Leistungserbringer wird eine
Meldung gemacht, dass wenn mdglich nur noch elektronische Rechnungen empfangen werden und weitere Unter-
lagen direkt dem VA des RVK in Luzern zu adressieren sind. Handelt es sich um Papierrechnungen, die nicht an die
DAS adressiert sind, werden diese dem Leistungserbringer zurtick gewiesen und der Leistungserbringer wird dar-
Uber informiert, wenn moglich elektronisch abzurechnen oder wenn dies nicht moglich ist, die Papierrechnung ohne
MCD an die DAS zuzustellen. (vgl. Anhang: Musterbrief an Leistungserbringer bzgl. Papierrechnungen)

Wird eine Rechnung mit dem MCD in Papierversion zugestellt, wird der MCD ohne eine Durchsicht oder Prifung
geschreddert, und der Absender informiert, dass keine MCDs in Papierversion gesendet werden sollen (vgl. Anhang:
Musterbrief an Leistungserbringer bzgl. Papier-MCDs). Dies ist prazise im Dokument «11 Weisung Mitarbeitende»
festgehalten.

Wenn DAS-2 kurzfristig nicht anwesend ist, wird die Post von DAS-1 abgeholt und sortiert. Hierbei geht sie wie oben
fir DAS-2 beschrieben vor.

Bearbeitung und Prifung von Papierrechnungen mit und ohne VA-Flag

Ist ein Leistungserbringer nicht in der Lage elektronisch abzurechnen, ist der Bearbeitungsprozess der Papierrech-
nungen wie folgt:

Die DAS-2 holt die an die Datenannahmestelle adressierte Post aus dem Briefkasten der DAS und prift die Rech-
nungen. Sind die Rechnungen korrekt und wenn keine medizinische Prifung durch den VA des RVK notwendig ist,
wird die Rechnung dem Exkasso zur Zahlung weitergeleitet.

Auslenkungskriterien Papierprozess:

Es gelten die im System hinterlegten Auslenkungskriterien, d.h. die gleichen Auslenkungskriterien wie bei der elekt-
ronischen Abrechnung.

Muss eine Rechnung medizinisch Uberprift werden, wird die Rechnung an VAD HP2 weitergeleitet und im Briefkas-
ten VAD HP deponiert. VAD HP2 holt die Post aus dem Briefkasten VAD und leitet die Rechnung zur Prifung dem
VA des RVK weiter. Dabei werden folgende Schritte vorgenommen: VAD HP2 eréffnet im CaseDoc des RVK ein
neuer Fall. Bei der Falleréffnung mussen die Versichertendaten und Fragestellung ausgefiillt werden und die Rech-
nung muss im PDF-Format hochgeladen werden. Danach fordert die VAD HP2 beim Leistungserbringer die weiteren
Unterlagen wie MCD und Berichte zuhanden des VA des RVK an. Der Leistungserbringer wird darauf hingewiesen
die Unterlagen direkt dem VA des RVK zuzustellen und dass keine Unterlagen der Krankenkasse gesendet werden
dirfen. Die VAD HP2 oder bei dessen Abwesenheit, die VAD HP1, leiten keine Unterlagen an den VA weiter und
haben auch keine Einsicht in diese Unterlagen. Nach der Fallpriifung durch den VA des RVK empfiehlt dieser der
Krankenkasse die Bezahlung oder Nichtbezahlung der Rechnung. Muss eine Rechnung aufgrund der Empfehlung
des VA des RVK beim Leistungserbringer beanstandet werden, wird dies durch die VAD HP2 durchgeflhrt. Bei einer
Empfehlung des VA des RVK zur Bezahlung der Rechnung, wird diese von VAD HP2 dem Exkasso zur Zahlung
weitergeleitet.
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Die Prufung der Papierrechnungen nimmt DAS-2 im Einzelblro mit verschlossener Ture vor. Allfallige Unterlagen in
Papierform werden nach Abschluss des Prozesses im abschliessbarem Schrank aufbewahrt, welcher durch das
elektronische Schlisselsystem gesichert ist. Die Kommunikation mit dem vertrauensarztlichen Dienst des RVK
nimmt VAD HP2 im Einzelbiro mit verschlossener Tire vor. Bei Abwesenheit von VAD HP2 und DAS2 werden diese
Arbeiten von VAD HP1 und DAS1 vorgenommen. VAD HP2 und DAS2 gilt als abwesend, wenn sie langer als 1
Woche krankheitsbedingt ausfallt.

Der VA-Flag

Da der Prozessablauf fiir die Krankenkasse Lumneziana mit oder ohne VA-Flag gleichermassen ablauft und die
Daten in beiden Fallen immer nur dem VA RVK zugestellt werden, hat die Situation fiir die Krankenkasse Lumnezi-
ana keine spezielle Bedeutung.

Scope Papierprozess

Cassa da malsauns
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5.7 Auslenkungskriterien

Zur Prifung, ob die bestehenden Auslenkungskriterien korrekt sind, werden von VAD HP2 Auswertungen vorgenom-
men.

Es gibt folgende Auswertungskriterien:
- Verhaltnismassigkeit der Auslenkungsquote.

- Anteil Verhaltnis Rechnungen Dunkelverarbeitungen — Rechnungen aus Vorlagen.

- Auswertung Verhaltnis von Einsparpotential und effektiv erreichten Einsparungen auf ausgelenkten Rech-
nungen.
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Die Auswertungsergebnisse werden in einer Excel-Tabelle fortlaufend dokumentiert und evaluiert. Auf Basis der sich
aus der Auswertung ergebenden Erkenntnisse wird beurteilt, ob die bestehenden Auslenkungskriterien angepasst
werden missen oder nicht.

5.8 Datenschutz-Folgenabschatzungen

Die Krankenkasse Lumneziana fiihrt bei neuen Bearbeitungstatigkeiten, aber auch bei Weiterentwicklungen und
Erweiterungen von Personendatenbearbeitungen, welche ein hohes Risiko fiir die Persanlichkeit oder die Grund-
rechte der betroffenen Personen bedeutet, eine Datenschutzfolgenabschatzung gemass Art. 22 und 23 DSG durch.

Der Inhalt und die Form richten sich nach dem Dokument «35 Schema fur die Datenschutzfolgeabschatzung» und
erfullen die Anforderungen des EDOBs.

5.9 Meldung von Verletzungen der Datensicherheit

Sollten Verletzungen der Datensicherheit (nachfolgend Datenschutzvorfall genannt) geschehen, d.h. wenn Perso-
nendaten unbeabsichtigt oder widerrechtlich verloren gehen, geléscht, vernichtet oder verandert werden oder Un-
befugten offengelegt oder zuganglich gemacht werden (z.B. bei Verlust eines Laptops, einer CD oder eines USB-
Sticks oder bei Hacking oder Phishing), wird der Prozess gemass Dokument «35 Verletzungen der Datensicher-
heit» im Einklang mit Art. 24 DSG streng eingehalten.

6 Zugriff

6.1 Zugriffsdifferenzierung

Es werden nur die notwendigsten Zugriffsrechte auf Netzwerke, Programme und Daten an Benutzer vergeben. Jeder
Mitarbeitende erhalt nur Zugriff auf genau diejenigen Daten, die er zur Erflillung seiner Aufgaben unbedingt braucht.
Die Zugriffsrechte sind explizit im Dokument «6.9 Zugriffs- Datenklassifizierung“ geregelt.

Die Geschéftsleitung entscheidet Uber die Vergabe und den Umfang der Zugriffsrechte. Die Zugriffsrechte sind auf
die Funktion und Tatigkeitsfelder jeder Person zugeschnitten. Des Weiteren wird fur jede Berechtigung entschieden,
ob eine Leseberechtigung genugt, oder eine Anderungsberechtigung vergeben werden muss.

6.2 Authentisierung durch Passworter

Der Mitarbeitende hat eine persénliche Identifikation (Benutzername) und ein Passwort. Die Weitergabe des persdn-
lichen Passworts ist untersagt.

6.3 Zufgriffsberechtigungen

Die Mitarbeitenden der Krankenkasse Lumneziana kénnen via Computer (Client) auf die Daten auf dem Server zu-
greifen, die sie fUr die Erfullung ihrer Aufgaben bendtigen. Auf die von der Datenannahmestelle ausgelenkten und
dem VA/VAD des RVK zugesendeten elektronischen SwissDRG Rechnungen kann nur der VA/VAD des RVK zu-
greifen.

Der vertrauensarztliche Dienst des RVK kann also auf die Daten zugreifen, die er fur die Erflllung seiner Aufgaben
bendtigt. Begrifflich klar getrennt werden muss hier der vertrauensarztliche Dienst des RVK, der die Aufgaben des
vertrauensarztlichen Dienstes im Rahmen der SwissDRG-Rechnungsstellung wahrnimmt, und den Hilfspersonen
des Vertrauensarztes des RVK, VAD HP2 und deren Stellvertretung VAD HP1, die relevante Dokumente bei den
Leistungserbringern zuhanden des VA/VAD des RVK erfragen. Das Personal der Krankenkasse Lumneziana sowie
das Personal der Datenannahmestelle kdnnen nicht auf die Daten des vertrauensarztlichen Dienstes zugreifen. We-
der die Patienten noch die Arzte, respektive die Spitéler kdnnen auf diese Daten zugreifen.

Der definierte, vorgesehene Prozess sieht nicht vor, dass Dokumente, die nur der VA/VAD ansehen darf, an die

Krankenkasse Lumneziana adressiert werden. Wenn Leistungserbringer diesen definierten, vorgesehen Prozess
missachten, wird gemass dem Papierprozess vorgegangen.
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Sofern die Krankenkasse Lumneziana auf digitalem Weg Dokumente oder Daten erhalt, die an den vertrauensarzt-
lichen Dienst adressiert sind, so werden diese von der als Hilfsperson des Vertrauensarztes des RVK fungierenden
VAD HP2, oder bei der Unverfligbarkeit von VAD HP2 durch deren Stellvertretung, VAD HP1 ungeéffnet an den
vertrauensarztlichen Dienst des RVK weitergeleitet. VAD HP2 gilt als unverfiigbar, wenn sie mehr als eine Woche
krankheitsbedingt ausfallt.

7 Datenbearbeitung

7.1 Zweck der Datenbearbeitung

Der Zweck der Datenbearbeitung, fiir die dieses Bearbeitungsreglement gilt, ist die Leistungs- und Kostenkontrolle
der Leistungserbringer im Rahmen des KVG.

7.2 Datenherkunft

Die Daten stammen von Leistungserbringern gemass KVG.

7.3 Datenbearbeitung

Im Rahmen des zu zertifizierenden Prozesses werden von der Krankenkasse Lumneziana keine sensiblen Daten
bearbeitet.

Die Bearbeitung sensibler Daten erfolgt ausschliesslich durch die Teile der Datenannahmestelle die durch den Auf-
tragbearbeiter bearbeitet werden, in diesem Falle der Sumex AG und der ELCA sowie den vertrauensarztlichen
Dienst der RVK.

Gegebenenfalls werden durch die Mitarbeiter der Krankenkasse Lumneziana auf Anfrage des VA/VAD des RVK
zusatzliche Informationen beim Leistungserbringer erfragt, die dann direkt an den vertrauensarztlichen Dienst des
RVK gesendet werden.

Die Datenbearbeitung erfolgt gestitzt auf Art. 42 i.V.m. Art. 84 KVG. Die Bearbeitung der Diagnosedaten erfolgt
ausschliesslich zur Uberpriifung der Rechnungen auf die durch Art. 56 KVG vorgegebene Pflicht des Krankenversi-
cherers, die Einhaltung der Wirtschaftlichkeit zu Gberprifen. Dartuber hinaus werden die Ausfilhrungsbestimmungen
nach Art. 59a KVV bertcksichtigt.

8 Technische, organisatorische und personelle Massnahmen

8.1 Allgemeine Massnahmen

Zum Schutz der Daten gegen unbefugte Bearbeitung, zufallige Vernichtung oder Verlust, technische Fehler, Fal-
schungen, Diebstahl oder widerrechtliche Verwendung bestehen folgende Massnahmen:

. Datensicherungen

. Protokollierung

. Zugriffsschutz

. gesicherte Netzwerke

. externe Kommunikation (E-Mail, Internet) besonders schitzenswerter Personendaten nur mit ausrei-
chender Verschlisselung

. Zutrittsbeschrankung zu Rechenzentrum, Netzwerken und anderen technischen Einrichtungen der Da-
tenhaltung und Datenverarbeitung

. Vereinbarungen zur Geheimhaltung (siehe Dokumente 6.2 Muster der Geheimhaltungserklarung fur

Partner und 6.6 Muster der Schweigepflichtserklarung Mitarbeiter).
8.2 Zugangskontrollen

Samtliche Raumlichkeiten der Krankenkasse, in welchen besonders schiitzenswerte Personendaten bearbeitet wer-
den, sind mechanisch vor dem Zutritt unbefugter Personen gesichert. Des Weiteren haben ausschliesslich VAD HP1
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und VAD HP2 einen Schlissel fir den Schrank, in welcher Dokumente mit besonders schitzenswerte Personenda-
ten nach Beendigung des Prozesses abgelegt werden. Dies wird durch das elektronische Schlisselsystem gewahr-
leistet.

Das Weiterleiten der sensiblen Daten erfolgt grundsatzlich durch VAD HP2. Grundsétzlich ist nur VAD HP2 berechtigt
auf die via SFTP zugesendeten Informationen der Sumex AG zuzugreifen und via CaseDoc Tool mit dem vertrau-
ensarztlichen Dienst des RVK zu kommunizieren. Ist VAD HP2 verhindert, ist VAD HP1 befugt diese Funktionen zu
erfullen.

8.3 Instruktion und Schulung des Personals

Die Mitarbeitenden sind Uber die bei ihrer Tatigkeit anzuwendenden datenschutzrechtlichen Vorschriften unterrichtet
und geschult. Der Nachweis Uber die letzte durchgefiihrte Schulung sowie Uber die nachste geplante Schulung findet
sich im Dokument «14 Internes Schulungskonzept» sowie in der Ablage der Schulungsdokumentation auf dem Lauf-
werk.

Wahrend der Einarbeitungszeit wird gemass der Checklisten eine umfassende Unterrichtung lber die einschlagigen
Datenschutzbestimmungen durchgefihrt.

Datenschutzrechtliche Vorschriften sind fester Bestandteil der Fortbildungsplanung. Dies schliesst auch die Fortbil-
dung im Umgang mit technikunterstitzter Informationsverarbeitung und den daraus resultierenden Datensicherheits-
massnahmen ein.

9 Interne und externe Kontrollen

Die Einhaltung der datenschutzrechtlichen Bestimmung wird intern folgendermassen sichergestellt und kontrolliert:

9.1 Massnahmen auf Unternehmungsebene

- Schriftlich festgehaltene Datenschutzpolitik, die allen Mitarbeitenden bekannt und online publiziert ist

- Datenschutz- und Datensicherheitsrichtlinie/-weisung

- Regelungen von Aufgaben, Verantwortlichkeiten und Kompetenzen bezuglich Datenschutz und Datensicher-
heit im Dokument «11 Weisung Mitarbeitenden» sowie im Dokument «6.8 Richtlinie zum Gebrauch von Wer-
ten»

- Die Zugange zu den Biros sowie zum Archiv sind mechanisch gesichert.

- Jahrliche Schulung aller Mitarbeitenden bezliglich Datenschutz und Datensicherheit.
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9.2 Kontrollen durch das Management

Die Geschaftsleitung nimmt ihre Fiihrungs- und Uberwachungsaufgaben durch folgende Kontrollen wahr:

- Prufen der Bereiche der internen Kontrolle und Ableiten von Massnahmen.
- Prifung der Umsetzung der Datenschutzpolitik.

- Verfassen von Datenschutz- und Datensicherheits-Vertragsklauseln mit allen Dienstleistern, die auf Daten
zugreifen kénnen oder an denen Daten weitergegeben werden sowie Kontrolle, ob die Dienstleister die Vor-
schriften bezlglich Datenschutz und Datensicherheit einhalten.

- Auswertung der Systemaufzeichnungen bezlglich Zugriffe auf Daten, Zeitpunkt sowie Umfang der Zugriffe
und Abgleich mit der Zugriffsliste.

- Jahrliche Risikoanalyse im Rahmen eines Management Reviews.

- Sorgfaltige Auswahl und Instruktion aller externer Dienstleister, die auf Daten zugreifen kbnnen oder an die
Daten weitergegeben werden.

- Regelmassige Uberpriifung der Auftragsbearbeiter, durch Kontrolle der aktuellen Reglemente, der Erfiillung
von Projektplanen und der aktuellen Auditberichte.

Des Weiteren lebt das Management seine Vorbildfunktion aktiv und taglich und stellt die notwendigen Mittel fur die
kontinuierliche Verbesserung des Datenschutzes und der Datensicherheit bereit.

9.3 Kontrollen auf Prozessebene

Es erfolgt eine jahrliche Kontrolle des Verzeichnis der Bearbeitungstatigkeiten auf dessen Vollstandigkeit, Korrektheit
und die Zweckmassigkeit der Datenbearbeitung. Zudem wird die allgemeine Dokumentation Gberpruft.

9.4 IT-Kontrollen

Der Grossteil der IT-Kontrollen wurde bereits in den Dokumenten «17 ICT Betriebsverfahren», «18 Datensicherungs-
konzept» und «19 Malware-Schutzkonzept» erlautert. Hier ist zusatzlich betreffend die outgesourcten Bearbeitungs-
prozesse folgendes festzuhalten: die Konformitat der IT im Rahmen der an die Sumex AG outgesourcten Bearbeitung
der SwissDRG-Rechnungen wird durch die regelmassige Zertifizierung und durch die Einhaltung des Projektplans
der ELCA AG durch die Sumex AG eingehalten. Die Krankenkasse Lumneziana orientiert seine Beurteilung der
Konformitat der Sumex AG an den regelmassigen Auditberichten der Sumex AG, die diese als zertifiziert Datenan-
nahmestelle im Rahmen der SwissDRG-Rechnungsstellung durchzufiihren hat und die anschliessend der Kranken-
kasse zur Einsicht vorgelegt werden. Zusatzlich erfolgt ein jahrliches IT-Audit durch die edecom computer sa. Der
Nachweis fur das letzte IT-Audit und die Protokollierung findet sich im Dokument ,,8 Notfallkonzept® und ,13 Manage-
ment Review".

9.5 Interne Audits

Es erfolgt eine jahrliche Kontrolle durch eine interne Revision und den Datenschutzberater. Diese Kontrollen sind in
das umfassende interne Kontrollsystem des Unternehmens integriert. Der Nachweis fiir das letzte interne Audit sowie
das Konzept und der Zeitraum fir das nachste vorgesehene Audit sind unter A:/VDSZ/[Jahr]/Internes Audit doku-
mentiert.
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10 Archivierung und Vernichtung von Daten

10.1 Archivierungspflicht

Daten, die im Rahmen der Rechnungsstellung im SwissDRG Verfahren relevant sind, werden von der Sumex AG
verwahrt. Die Verwahrung bei der Sumex AG wird im Reglement «Verfahren zur Identifikation von Anforderungen»
geregelt. Die Krankenkasse bleibt verantwortlich fiir eine rechtskonforme Regelung der Archivierung und Vernich-
tung von Daten durch die Sumex AG.

Bezlglich weiteren Massnahmen wird auf das Vernichtungs-, Entsorgungs-und Archivierungskonzept (Dokument Nr.
10) verwiesen.

10.2 Archivierungsaktivititen derAuftragsbearbeiter

DieAuftragsbearbeiter der Krankenkasse Lumneziana haben die notwendigen Archivierungsvorgange selbstandig
geregelt. Die Krankenkasse Lumneziana prift regelmassig deren rechtliche und tatsachliche Validitat.

11 Rechte der Versicherten

11.1 Einleitung
Betroffene Personen haben gegenliber der Krankenkasse Lumneziana als Verantwortliche im datenschutzrechtli-
chen Sinne gewisse Rechte, welche in den Kapiteln 11.2 ff erlautert werden.

Solche Betroffenenbegehren sind schriftlich unter Beilage einer Kopie eines amtlichen Ausweises an folgende Ad-
resse zu richten:

Cassa da malsauns LUMNEZIANA
Postfach / Caum Postal 22

Palius 33C

7144 Vella

11.2 Auskiinfte liber Datenbearbeitungen

Jede betroffene Person kann von der Krankenkasse Lumneziana Auskunft dariiber verlangen, ob Daten Uber sie
bearbeitet werden. Das Auskunftsrecht richtet sich nach Art. 25 ff. DSG sowie Art. 16 ff. DSV.

Daten Uber die Gesundheit des Gesuchstellers werden, mit Zustimmung des Gesuchstellers, an eine vom Gesuch-
steller bestimmte Gesundheitsfachperson Ubermittelt, nicht an den Gesuchsteller personlich.

Sofern ein Auskunftsgesuch bei der Krankenkasse Lumneziana gestellt wird, so verlangt diese bei der Sumex AG
und der ELCA bzw. beim VA/VAD des RVK Auskunft betreffend der Datenbearbeitung direkt zuhanden des Arztes
des Gesuchstellers. Dadurch wird sichergestellt, dass die Krankenkasse Lumneziana keinen Einblick in Daten erhalt,
in die sie ohne ein gestelltes Auskunftsgesuch kein Einblicksrecht hatte.

Darlber hinaus geht die Krankenkasse Lumneziana bei der Beareitung von Auskunftsbegehren gemass dem Doku-
ment «31 Betroffenenbegehren fir Krankenversicherung» vor.

11.3 Berichtigungsbegehren

Jede betroffene Person kann grundsétzlich von der Krankenkasse Lumneziana verlangen, dass sie unrichtige Per-
sonendaten, die sie Uber die betroffene Person bearbeitet, berichtigt. Es ist jedoch zu beachten, dass daflr die
Voraussetzungen gemass Art. 32/41 DSG vorliegen missen, damit dem Begehren entsprochen werden kann. Bei
der Bearbeitung von solchen Begehren geht die Krankenkasse Lumneziana gemass dem Dokument «31 Betroffe-
nenbegehren fur Krankenversicherung» vor.

27129



Cassa da malsauns

/

LUMNLEZIANA

11.4 Loschbegehren

Jede betroffene Person kann grundséatzlich von der Krankenkasse Lumneziana verlangen, dass sie gewisse Perso-
nendaten, die sie Uber die betroffene Person bearbeitet, [6scht oder vernichtet. Es ist jedoch zu beachten, dass
daflir die Voraussetzungen gemass Art. 6 Abs. 5, Art. 32 Abs. 2 lit. c und Abs. 4 DSG und Art. 4 Abs. 1, 3,4 und 5
DSV vorliegen missen, damit dem Begehren entsprochen werden kann. Bei der Bearbeitung von solchen Begeh-
ren geht die Krankenkasse Lumneziana gemass dem Dokument «31 Betroffenenbegehren fiir Krankenversiche-
rung» Vvor.

11.5 Begehren auf Datenherausgabe und -iibertragung

Jede betroffene Person kann grundsétzlich von der Krankenkasse Lumneziana verlangen, dass sie die Personen-
daten, die sie ihr bekanntgegeben hat und die von der Krankenkasse Lumneziana automatisiert bearbeitet heraus-
gibt oder einem anderen Verantwortlichen tUbertragt. Es ist jedoch zu beachten, dass dafiir die Voraussetzungen
gemass Art. 28 DSG und Art. 20 DSV vorliegen mussen, damit dem Begehren entsprochen werden kann. Bei der
Bearbeitung von solchen Begehren geht die Krankenkasse Lumneziana gemass dem Dokument «31 Betroffenen-
begehren fiir Krankenversicherung» vor.

11.6 Widerruf der Einwilligung

Wo die Krankenkasse Lumneziana die Personendaten mit der Einwilligung der betroffenen Personen bearbeitet,
koénnen diese lhre Einwilligung jederzeit wiederrufen. Bei einem Widerruf hat dieser keinen Einfluss auf die Recht-
massigkeit der Bearbeitungen, die vor dem Wiederruf oder aufgrund anderer Rechtsgrundlage durchgefiihrt wurde.

12 Abschliessende Bestimmungen

12.1 Anhéange und referenzierte Dokumente

Die im vorliegenden Bearbeitungsreglement erwahnten Anhange sind integrierende Bestandteile dieses Bearbei-
tungsreglements:

Anhang 1 Vertrage inkl. Anhange
- Vertrage mit Sumex AG

- Vertrage mit ELCA

- Vertrag mit RVK betreffend DRG-Prifstelle

- Vertrag mit RVK betreffend Datenschutzbeauftragter DSB
Anhang 2 Reglemente der Sumex AG
Anhang 3 Zertifikat der Sumex AG
Anhang 4 Erklarung der Sumex AG betreffend die Bearbeitung irrtiimlicher Rechnungen
Anhang 5 Auskunft BAG bzgl. Terminologie VA/VAD
Anhang 6 Musterbrief an Leistungserbringer bzgl. Papier-MCDs
Anhang 7 Musterbrief an Leistungserbringer bzgl.VA/VAD Post

Anhang 8 Musterbrief an Leistungserbringer bzgl. Papierrechnungen

Anhang 9 xls-Listen mit Auslenkungskriterien
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Dokument 6.2

Dokument 6.3

Dokument 6.4

Dokument 6.5

Dokument 6.6

Dokument 6.7

Dokument 6.8

Dokument 6.9

Muster der Geheimhaltungserklarung fur Partner
Vereinbarung Hilsperson VA

Pflichtenheft Datenschutzverantwortlicher DSV
Vereinbarung + Pflichtenheift Datenannahmestelle DAS
Muster der Schweigepflichtserklarung Mitarbeitende
Konformitatserklarung

Richtlinie zum Gebrauch von Werten

Zugriff-Datenklassifizierung

12.2 Anderungen des Reglements

Das Bearbeitungsreglement wird gemass Art. 6 Abs. 3 DSV regelmassig von den Verantwortlichen der Bearbei-
tungstatigkeiten aktualisiert. Dieses Reglement kann jederzeit gedndert werden. Anderungen bedirfen der Schrift-
form und der Zustimmung des Vorsitzenden der Geschéftsleitung und - sobald ein solcher etabliert wurde - des

betrieblichen Datenschutzverantwortlichen.

12.3 Inkrafttreten

Dieses Reglement tritt per 19. Oktober 2017 in Kraft. Jede weitere Anderung tritt mit Publikation auf der Homepage

in Kraft.
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