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3 Datenschutzpolitik

1 Versionskontrolle

1.1 Anderungskontrolle

5.5.14 0.1 Die Advokatur Sury Erstellen
AG / hue
14.5.14 0.2 Die Advokatur Sury Anpassung
AG /rog
5.6.14 1.1 Die Advokatur Sury Anpassung
AG / hue
05.06.19 1.2 Claudia Casanova Kontrolle / keine Anderungen
15.06.20 1.3 Claudia Casanova Kennzeichnung «offentlich» / Datenschutzma-
nagement System Ziele erganzt, Punkt 2.4
06.05.2021 | 1.4 Claudia Casanova Kontrolle / keine Anderungen
30.08.2023 | 1.5 Lynn Grau Anpassungen an das nDSG
11.04.2024 | 7.0 Claudia Casanova Secon und SUVA durch Sumex AG ersetzt
10.05.2025 | 8.0 Matilda Arpagaus 2.4: Auskunftsbegehren mit Betroffenenbegeh-
ren erstezt
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1.2 Dokumentenfreigabe

Dsum Ve [lame [ Fumin

15.5.14 Claudia Casanova Geschaftsflhrer
Unterschrift:
6.6.14 2.0 Claudia Casanova Geschaftsflhrer
Unterschrift:
05.06.19 3.0 Claudia Casanova Geschaftsflhrerin
Unterschrift:
15.6.20 4.0 Claudia Casanova Geschaftsflhrerin
Unterschrift:
06.05.2021 | 5.0 Claudia Casanova Geschéftsfihrerin
Unterschrift:
31.08.2023 | 6.0 Claudia Casanova Geschaftsflhrerin
Unterschrift:
11.04.2024 | 7.0 Claudia Casanova Geschéftsflhrerin
Unterschrift:
10.05.2025 | 8.0 Matilda Arpagaus Geschaftsfihrerin
Unterschrift:
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2 Allgemeines

Die Datenschutzpolitik der Cassa da malsauns Lumneziana (nachfolgend Lumneziana) basiert auf der
Sicherheits- und Datenschutzweisung der Lumneziana. Diese Datenschutzpolitik ist anwendbar auf
den Datenverarbeitungsprozess im Zusammenhang mit dem SwissDRG-DAS.

Die Lumneziana ist im Gesundheitswesen als Krankenkasse tatig und tragt eine grosse Verantwor-
tung bezlglich der sensiblen Versichertendaten. Daher gilt es, diese Daten mit korrekten Massnah-
men zu schitzen. Dabei bestatigt die Lumneziana mit vorliegender Datenschutzpolitik die Einhaltung
der geltenden Datenschutzgesetzgebung sowie der speziellen branchenspezifischen Vorschriften und
setzt sich fur eine kontinuierliche Verbesserung des Datenschutzes ein.

3 Inhalt und Zweck

Als Krankenversicherer gehort es zu den Kernaufgaben der Lumneziana, Personendaten von Kundin-
nen und Kunden, Versicherten und Mitarbeitenden zu bearbeiten (empfangen, speichern, andern, in
bestimmten Fallen weitergeben usw.). Dazu gehdren auch besonders schiitzenswerte Gesundheits-
daten.

Die Lumneziana erachtet den Schutz der Personendaten als wesentlichen Bestandteil ihrer Dienstleis-
tung am Kunden. Der Datenschutz gehért daher zu den wichtigsten Verhaltensgrundsatzen des Unter-
nehmens.

4 Leitsatze zum Datenschutz

Die Datenbearbeitung im Zusammenhang mit der SwissDRG-DAS nimmt die Lumneziana mit Hilfe
der Sumex AG (friiher Secon), der Sumex DRG Expert und DRG Box sowie des RVK wahr. Die Ver-
tragspartner fiir ausgelagerte Funktionen werden von der Lumneziana sorgfaltig ausgewahlit. Die Lum-
neziana verpflichtet die Vertragspartner zur Einhaltung des Datenschutzes und Uberwacht sie laufend.
Hierbei bleibt die Lumneziana fiir die Einhaltung des Datenschutzes durch die Sumex AG und den
RVK verantwortlich. Dies ist insbesondere dadurch sichergestellt, dass die Sumex AG die DAS-Zertifi-
zierung nachweisen kann und die RVK diverse Datenschutzzertifizierungen aufweisen kann.

Folgende Leitsatze werden in der Datenbearbeitung durch die Lumneziana befolgt:

- Die Verhaltnismassigkeit ist die Grundlage der Datenverarbeitung bei der Lumneziana. Folg-
lich werden nur Daten gespeichert und bearbeitet, die fur die Aufgabenerfillung wirklich not-
wendig sind.

- Technisch inkorrekte Daten werden an den Datenlieferanten zurlickgewiesen.

- Die Lumneziana bearbeitet Daten ausschliesslich zur Vertragserfiillung und gewahrleistet die
Datensicherheit.

-  Die Geschaftsleitung der Lumneziana tragt die Gesamtverantwortung fir den Datenschutz,
stellt entsprechende Mittel zu dessen Erfiillung bereit, und ist fiir eine angemessene Uberpru-
fung des Datenschutzes verantwortlich.

- Alle Mitarbeiter der Lumneziana kennen die Bedeutung der Daten sowie der Informationen
und werden regelmassig geschult.

- Alle Mitarbeiter der Lumneziana kennen die gesetzlichen Bestimmungen und die internen
Richtlinien und handeln entsprechend danach.

- Alle Mitarbeiter sind verpflichtet die Wirksamkeit des Datenschutzes laufend zu optimieren.

- Vertrauliche und besonders schitzenswerte Daten werden sicher verwaltet und sind vor dem
Zugriff Unbefugter geschutzt.

- Samtliche Personen, die bei der Lumneziana angestellt oder von ihr beauftragt sind, sind zur
Geheimhaltung und zum Einhalten des Datenschutzes gemass den Weisungen und den ver-
traglichen Regelungen verpflichtet.

- Die Lumneziana geht verantwortungsvoll mit Daten, Informationen, Prozessen und der Infra-
struktur um.
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- Samtliche Mitarbeiter der Lumneziana sind in ihrer jeweiligen Funktion fiir die Schaffung und
Erhaltung der notwendigen und angemessenen Rahmenbedingungen fiir den Datenschutz

und die Datensicherheit verantwortlich.

- Mitarbeitenden der Lumneziana ist es nicht erlaubt, auf die im Rahmen der SwissDRG Rech-
nungsstellung besonders schitzenswerten Daten zuzugreifen. Der Prozess des Datenver-
kehrs an die Datenannahmestelle ist explizit im Bearbeitungsreglement der Lumneziana gere-
gelt und erfolgt unter Berlicksichtigung aller massgeblichen rechtlichen und internen Bestim-

mungen.

- Die Bearbeitung der Daten sowie die Archivierung erfolgt durch die Sumex AG auf der Grund-
lage eines Vertrages. Die Lumneziana bleibt verantwortlich fir die Einhaltung der daten-
schutzrechtlichen Bestimmungen durch die Sumex AG. Diese sind insbesondere auf der
Grundlage der Datenschutzpolitik und des Bearbeitungsreglements der Sumex AG sicherge-

stellt (siehe Anhang 1).

5 Datenschutzmanagementsystem

Das Datenschutzmanagementsystem der Lumneziana hat zum Ziel, vor missbrauchlicher Bearbeitung
zu schiitzen und erfillt die Anforderungen gemass VDSZ. Die Lumneziana trifft alle technischen und
organisatorischen Vorkehrungen, welche geeignet und verhaltnismassig sind, um die Personendaten
vor unbefugter Kenntnisnahme, Fremdzugriff, Manipulation, Veranderung, Verfalschung, Zerstérung
oder Verlust zu schiitzen. Dies gilt fir alle Bearbeitungsphasen der Daten, von der Beschaffung bis zu

deren Vernichtung.

5.1 Datenschutzmanagementsystem Ziele

DSMS Ziele

Massnahme

Das Datenschutzmanagementsystem der
Cassa da malsauns Lumneziana soll geméass
den Vorgaben des neuen Datenschutzgeset-
zes der Schweiz konform erweitert oder an-
gepasst werden, sobald die Neuerungen be-
kannt und konkret formuliert sind.

Die Mitarbeiter der Cassa da malsauns Lum-
neziana werden laufend beziiglich der Neue-
rung des Datenschutzes geschult und an-
hand der aktuellen branchenbezogenen Bei-
spiele auf dem Laufenden gehalten.

Betroffenenbegehren werden innerhalb von
5 Arbeitstagen abgearbeitet und den Kunden
die gewiinschten Informationen bereitge-
stelit.

Die Datenschutzrisiken sind aktuell im IKS
erfasst und bewertet

Ein BCM-Konzept fiir die Cassa da malsauns
Lumneziana ist vorhanden und etabliert.

Der Datenschutzberater verfolgt die Anderun-
gen beziiglich der datenschutzrelevanten Ande-
rungen der Schweizer Gesetzgebung und infor-
miert die Cassa da malsauns Lumneziana bei
Handlungsbedarf

Der Datenschutzberater sowie die Geschéaftslei-
tung schulen die Mitarbeiter der Cassa da
malsauns Lumneziana regelmassig zu neuen
Themen des Datenschutzes

Es ist ein Prozess zur Beantwortung von Be-
troffenenbegehren vorhanden. In rechtlich un-
klaren Fallen wir der Datenschutzberater zu
Hilfe gezogen um eine Datenschutzverletzung
bei der Bekanntgabe der Daten zu verhindern.

Das IKS wird laufend Uberprift. Die Daten-
schutzrisiken wurden methodisch eruiert und
nach den gelten Vorgaben der Cassa da
malsauns Lumneziana bewertet. Eine Uberprii-
fung findet in regelmassigen Abstanden statt.

Das BCM-Konzept wurden nach Vorgaben von
BSI erstellt und wurde auf die Gegebenheiten
der Cassa da malsauns Lumneziana angepasst.
Die Informationen des BCM und der Notfallplan
werden regelmassig uUberpruft.
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6 Anhang

6.1 Bearbeitungsreglement Sumex AG

Verweis auf das Bearbeitungsreglement der Sumex AG
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